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Stowo terror wywodzi sie z jezyka tacinskiego

(terrere — przerazac). Oznacza groze, strach,

obawe i trwoge, a wiec uczucia, ktore powstaja

wskutek stosowania przemocy, okrucienstwa i
gwattu.

Praca stawia sobie za cel odpowiedz na
pytanie, czy mozliwa jest wizja zamaskowanych
na czarno osobnikow skradajacych sie pod
ostona nocy W poblizu obiektow
wodociggowych celem dodania do wody
Smiercionosnych substancji?




Definicje terroryzmu

W literaturze fachowej funkcjonuje wiele roznych
definicji terroryzmu

jest to zaplanowana, umotywowana politycznie przemoc
wobec celow nleuczestnlczacych w walce, stosowana
przez subnarodowe grupy czy tajnych agentow majaca
na celu oddziatywanie na spoteczenstwo

(wg Departamentu Stanu USA)

{est to bezprawne uzycie sity lub przemocy wobec 0sob
ub mienia, aby zastraszy¢ lub wywrzeC przymus na
rzad, ludnos¢ cywilng albo czesci wyzej wymienionych
w celu promocji celow politycznych lub spotecznych

(wg FBI)




jest to bezprawne uzycie lub grozba uzycia sity czy
przemocy wobec osoby lub mienia, aby wymuszac lub
zastraszac rzady czy spoteczenstwa, czesto dla
osiggniecia celow politycznych, religijnych albo
ideologicznych (wg Departamentu Obrony USA)

jest planowang, zorganizowang i zazwyczaj
uzasadniong ideologicznie dziatalnoscig oséb lub grupy
majaca na celu wymuszenie od wiadz panstwa,
spoteczenstwa lub poszczegodlnych osob okreslonych
Swiadczen, zachowan lub postaw, a realizowane w
przestepczych formach obliczonych na wywotanie
szerokiego i maksymalnie zastraszonego rozgtosu

W opinii publicznej
jest to dziatalnosc przestepcza na tle politycznym

zorganizowanych grup przestepczych o charakterze
antypanstwowym




Nowa koncepcja organizacyjna grup terrorystycznych

ma charakter sieciowy, co stanowi odejscie od klasycznej
struktury hierarchicznej i zwigzanej z tym statej
lokalizacji. Czesto nie jest sprecyzowany aspekt ideowy
ataku, a jedynym celem jest wzbudzenie strachu w
konkurencyjnych znienawidzonych spoteczenstwach.
Trudno jest okreslic miejsca i czas atakow, jednak na
podstawie dotychczasowych statystyk wsrod celow
potencjalnych dziatan terrorystycznych nalezy wymienic:
obiekty administracji rzadowej i stuzb mundurowych,
przedstawicielstwa dyplomatyczne, centra handlowe,
sportowe i rozrywkowe, siedziby korporacji, Srodki
komunikacji masowej, Swigtynie i obiekty infrastruktury
krytycznej — lotniska, mosty i wezty drogowe specjalnego
znaczenia, elektrownie atomowe i systemy zaopatrzenia
w wode do spozycia.




Pojecie strachu i leku

Wedtug Encyklopedii PWN - ,strach to reakcja
o charakterze wrodzonym pojawiajgca sie
w  sytuadji realnego, rozpoznawalnego
zagrozenia (w odniesieniu od nie majgcego
uchwytnej przyczyny leku), towarzyszg jej liczne
objawy fizjologiczne”.

Uwaza sie, ze strach jest zwigzany z bodzcem
zagrazajacym, zas lek powstaje na bodziec nie
do konca okreslony Inaczej mowigc strach jest
reakcja na aktualne za ozenle zewnetrzne,
natomiast lek jest reakcja zagrozenie
wyobrazone, ktorego zrodto tkWI W psychice
cztowieka.




Charakterystyka oszustwa

Cechg oszustwa jest Swiadome, umyslne
i celowe dziatanie, ktore w sposob nieuprawnion
ma przyniesc korzysa osobie fizycznej |lu
organizacji. Do tej grupy zalicza sie kradziez,
przekupstwo,  defraudacja mepramd’rowosq
w dokumentach itp. Badania wskazujg, ze 80%
oszustw popetniajg pracownicy danej firmy,
a 20% ludzie z zewnatrz. Metody popetniania
oszustwa to fatszowanie lub wprowadzanie zmian
w dokumentach, celowe niewfasciwe stosowanie
?alg‘?d fa’rszywe przedstawienie lub pomijanie
aktow.




Oszustwa pojawiajg sie wowczas, gdy zaistniejag
okolicznosci, ktore sprzyjaja ich popetnianiu
I mozliwosci ukrycia. Zapobieganie oszustwom i ich
wykrywanie polega na podjeciu stosownych
dziatan poprzedzonych identyfikacjg i oceng ryzyka
ich popetnienia. W analizie ryzyka zaktada sie, ze
kazdy pracownik w sprzyjajacych okolicznosciach

moze popetniC oszustwo i musi podlegac kontroli.
Metody zarzadzania i sterowania ryzykiem dajg
mozliwosci jego  ograniczenia w  aspekcie
popefnienia oszustwa. Pierwszoplanowe dziatania
powinny  dotyczy¢  zmian  organizacyjnych
| kontrolnych poprzez prewencje, detekcje oraz
monitorowanie ich skutecznosci.




Zagrozenie czynnikami chemicznymi

Bron chemiczna to trucizny, ktore produkuje sie ze
sktadnikow prekursorow o dziataniu powodujgcym
sSmierC lub czynigcych cztowieka niezdolnym do
dziatania. Swoje dziatanie objawiajg takze
w stosunku do zwierzat i roslin. Trucizna kojarzona
jest czesto z gazem, jednak w normalnej
temperaturze | ciSnieniu atmosferycznym tej
odmiany sie nie stosuje. Najczescie] wystepuje
W postaci ciektej, co wymaga pojemnikow
cisnieniowych, a najskuteczniej Lest
iq przeksztatciCc w postac aerozolu z fazy ciekiej
ub ciata statego. Mozna jg stosowac jako
jednosktadnikowg (unitarng) lub dwusktadnikowa
(binarng) — postaC toksyczna powstaje przy
zmieszaniu sie dwoch sktadnikow.




Srodki chemiczne sg wykorzystywane nie tylko jako
bron chemiczna. Znane s3 tzw. dymy maskujace na
bazie biatego fosforu do kamuflowania wtasciwych
operacji. Z kolei mikstury cuchnace uzywane sg do
maskowania substancji toksycznych. Sg to zwigzki
z grupy merkaptanow. Nieznosne zapachy moga
byC nietoksyczne.

Znane sg takze przypadki tzw. ,wandalizmu
chemicznego”. Podczas akcji protestacyjnej
protestanci uzywali kwasu mastowego, ktorego
wstretny odor zjetczatego masta jest trudny do
usuniecia (jest to zwigzek aktywny chemicznie),

PO czym opuszczali miejsce akcji.




Zagrozenie czynnikami
biologicznymi

Do broni biologicznej mozna zaliczy¢ szereg czynnikow,
takich jak bakterie, grzyby, wirusy, toksyny bakterane
i inne. Produkcja tego rodzaju czynnikow polega na
hodowli  kultur  patogendow.  Niektore  patogeny,
wytwarzajgce  toksyny chorobotworcze, wystepuja
w naturalnym otoczeniu cztowieka.

Bakteria waglika (Bacillus anthracis) wystepuje
w glebie, powodujgc choroby zwierzat gospodarskich.
Teoretycznie istnieje mozliwoSC wyizolowania tego
mikroorganizmu, np. w ubojni czy gospodarstwie
hodowlanym i wytworzeniu kultury bakteryjnej. Jednak
bardziej prawdo dobny wydaje sie byc zakup lub
kradziez matej 3y kultur z instytutu badawczego
| namnozenie ich w znacznych ilosciach w bardzo krotkim
czasie.




Dziatanie srodkow biologicznych moze byc
roztozone w czasie, jezeli materiat bakteryjny
umiesci sie w mikrokapsutkach, z ktorych
uwalniany jest w sposob zaprogramowany.
Identyfikacja patogenow, ktore moga byc

uzyte w ataku bioterrorystycznym moze byc
przeprowadzona jedynie w specjalistycznym
laboratorium mikrobiologicznym
z zastosowaniem niestandardowych metod
diagnostycznych.




Sposoby rozpraszania

Rozpraszanie punktowe to przede
wszystkim wykorzystanie roznorodnej
amunicji, a rozpraszanie liniowe to
urzadzenie rozpylajgce. Zawsze jednak
istnieje mozliwosc prymitywnej formy
ataku, szczegolnie w pomieszczeniach
zamknietych. Obecnie mowi sie
0 projektowaniu ataku biologicznego
i chemicznego, ktory musi uwzgledniac
warunki otoczenia.




Wskaznik odpornosci systemu

Systemy techniczne narazone sg na dwa podstawowe
rodzaje ryzyka: bezposrednle i posrednie. Ryzyko
bezposrednie (rb) zwigzane jest z zagrozeniami
generowanymi wewnatrz systemu. Ryzyko posrednie
(rp) zwigzane jest z zagrozeniami generowanymi

w otoczeniu systemu, a majacymi negatywny wpityw
na jego funkcjonowanie.

Miarg odpornosci systemu na te dwa rodzaje ryzyka jest
wskaznik odpornosci definiowany w nastepujacy sposob:

Ryzyko rb identyfikowane jest z tzw. ryzykiem
poznawalnym, a ryzyko rp. z ryzykiem losowym.




Interpretacja skrajnych wartosci
Ir jest nastepujaca

Ir =0, to rb = 0, system narazony jest tylko na
ryzyko zewnetrzne (posrednie), ktore z natury rzeczy
jest mato poznawalne i czesto losowe.
System uwaza sie za nieodporny na zagrozenia.

Ir =1, to rp = 0, system narazony jest tylko na

ryzyko wewnetrzne (bezposrednie), ktore z natury

rzeczy jest poznawalne, i ktore mozna redukowac.
System uwaza sie za odporny na zagrozenia.

W konkluzji nalezy stwierdzic, ze im blizej Ir jest
jednosci, to tym SZZW jest bardziej odporny na
zagrozenia.




Globalne skazenie wody wodociggowe]

Globalne skazenie wody wodociggowej moze wystgpiC na
skutek trzech zdarzen elementarnych: X1 - incydentalnego
zanieczyszczenia wody w zrodle poboru, X2 — nieefektywnego
procesu uzdatniania wody, X3 - momtormg nie wykrywa
zanieczyszczenia wody uzdatnionej w sieci wodociggowe].
Kazdemu z tych zdarzen mozna przypisac prawdopodobienstwo
zwigzane z oceng eksperta: P(Ei) = P(Xi).

Na rysunku przedstawiono trzy obszary zdarzen zwigzanych
z globalnym skazeniem wody wodociggowej.




Podsumowanie

Atak z uzyciem Srodkdw chemicznych lub biologicznych jest
szczegOlnie grozny ze wzgledu na swodj charakter — jest
niewidzialny i niestyszalny, a objawy w przypadku broni
biologicznej pojawiajg sie dopiero po kilku dobach. Przedmiotem
ataku mogg byC bezposrednio ludzie, zwierzeta, uprawy rolne,
powietrze, gleba, woda itp. Tego typu akty terrorystyczne mogag
by¢ anonimowe, gdyz dywersant odpowiedzialny za spowodowanie

skazenia ma czas na opuszczenie miejsca zdarzenia.

Akty terrorystyczne w swej naturze majg gwattowny charakter
i oprocz powodowania ofiar porazajg umyst cztowieka. Powoduja
dezorientacje, zamieszanie wsrod ludzi, zwiekszanie niepewnosci
i sianie paniki. Mozliwos¢ uzycia broni chemicznej badz
biologicznej najlepiej ilustruje cytat ,jest ona bombg atomowg
ludzi biednych”. Koszty jej produkcji sg relatywnie niskie, jezeli
uwzgledni sie zasieg dziatania, w stosunku do broni
konwencjonalnej.




Specjalnie obserwowane i patrolowane powinny byc
fragmenty sieci wodociggowej w poblizu centrow
wtadzy administracyjnej i stuzb mundurowych.
Postuluje sie w tym zakresie stosowanie monitoringu
z  wykorzystaniem kamer video i alarmow
ujawniajacych wtamania do obiektow wodociggowych.

Wspotczesnie pojawita sie nowa forma terroryzmu
zwigzana z atakami hakerow na serwery instytucji
publicznych, ktorg nazwano cyberterroryzmem.
Cybertrroryzm wykorzystuje technologie informatyczne
do wywierania presji psychologicznej i wyrzadzania
szkod z pobudek politycznych, ideologicznych Iub
religijnych.




DZIEKUJE ZA UWAGE




